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SmISUVE nia Zaff§t8ni provozu tiskové a reprografické techniky
uzaviena mezi témito smluvnimi stranami

Pronajimatel . Najemce

Obchodni firma: _Hrbacek Serviss.ro. Zlinskykraj
Sidlo/Misto Lipa 269, 763 11 Lipa tfida Tomase Bati 21, 761 90 Zlin
podnikani:
PoboCka/oddéleni:
Tel./Fax: +420 +420 577 043

or7902667 N AN
IC/DIC (u platcd 277 58 303 CZ27758303 70891320 CZ70891320
DPH) e
Bankovni spojeni CSOB Ceska spoiitelna a.s.
a Cislo dctu: ..218419816/0300 ... . 2786182/0800 ..
Zapsana u: Krajsky soud Brno, oddil C,

Vlozka 86990 .
Osoba opravnéna ve
véci smlouvy jednat,
meénit ji a Zdenék Hrbacdek, jednatel Jifi Cunek, hejtman

podepisovat: __spolecnosti

1. Predmét smlouvy

Na zakladé této smlouvy pfenechava pronajimatel najemci k uzivani 24 kus( tiskové a
reprografické techniky, véetné pfisluSenstvi, (dale jen ,zafizeni). Pronajimatel provede
instalaci multifunkénich zafizeni na pfedem uréena mista v prostorach najemce, zabezpedi
provozuschopnost zafizeni, bude dodavat vyrobcem stanoveny spotfebni material pro zafizeni
(mimo kancelafsky papir) a provadét pravidelny servis zafizeni. Seznam zafizeni je uveden
v Pfiloze €. 2 této smlouvy. K zafizeni je uvedena cena pronajmu zafizeni za 1 mésic a cena
1 Cernobilého vystupu formatu A4 a cena 1 barevného vystupu formatu A4. Pronajimatel zajisti
napojeni zafizeni na systém fizeni a monitorovani tiski SafeQ nebo OptimiDoc, podie toho,
ktery bude najemce pouzivat v dobé realizace.

2. Doba pinéni
Smlouva se uzavira na dobu 5-ti let od 1.1.2019.

3. Kontaktni mista

Kontaktni misto pro hlaseni pozadavku, zavad a servisu
e-mail: servis@hrbacekservis.cz
webové rozhrani: www.hrbacekservis.cz
telefon: +420 577902667

4. Prava a povinnosti pronajimatele
1. Pronajimatel je povinen zajistit pravidelny servis zafizeni, ktery spociva v pravidelné
kontrole zafizeni pfi dosazeni daného poctu vystupl, cisténi a sefizeni. Soulasti
pravidelného servisu je i pravidelna vymeéna dila s uréenou zivotnosti.
2. Pronajimatel je povinen zabezpeéit provozuschopnost zafizeni a dodavat pro zafizeni
vyrobcem stanoveny spotiebni a provozni material, mimo kancelaiského papiru, ktery si

1210



=~

[T Zlinck n-_.

ndjemce zajistuje sam. Dodavky spotiebniho a provozniho materialu mohou probihat
kuryrni sluZzbou.

Pronajimatel je povinen zapogit s feSenim zavady do 4 hodin a obnovit provozuschopnost
(vyfesit zavadu) zafizeni do 8 hodin, v ramci Pracovni doby sluzby, podéitanych od okamziku
prokazatelného nahlaseni na kontaktni misto servisu. Pracovni dobou sluzby se rozumi
pracovni dny pondé&li az patek od 8 do 16 hodin, mimo statni svatky a dny pracovniho klidu.
Obnovit provozuschopnost Ize i provizornim Fe$enim, jakym mlze byt zapuljéeni
nahradniho zafizeni podobnych parametrti, pokud se v konkrétnim pfipadé smluvni strany
nedohodnou jinak.

. Pokud pronajimatel nebude moci odstranit zavadu zafizeni na misté u najemce, je

opravnén zafizeni odvézt na dilenskou opravu do prostor pronajimatele.

V piipadé odvozu zafizeni mimo prostory najemce, je pronajimatel povinen vidy zajistit
bezpeéné vymazani dat z diski multifunk&nich zafizeni.

Pronajimatel je povinen proaktivné sledovat zasilané zpravy o poruchovych a provoznich
stavech zafizeni, s cilem urychlit vyfeseni problému nebo Zjistit detailn&jsi informace o
stavu pied vyslanim pracovnika na misto.

Vdechny prace pronajimatele nad ramec zavazku dle této smiouvy, provedené na zakladé
pisemné objednavky najemce, budou najemci uctovany dle platného ceniku servisnich
praci a sluzeb pronajimatele, s tim, Ze tyto ceny nesmi byt vy$8i, nez ceny v Case a misté
obvyklé.

Pronajimatel neodpovida za $kodu ani za usly zisk, které najemci nebo jeho pravnimu
nastupci vznikly pasobenim vy38i moci a dal$ich podobnych pficin, které pronajimatel
nezavinil.

5. Prava a povinnosti najemce

Pouzivat zafizeni pouze v souladu s pokyny vyrobce nebo pronajimatele, se kterymi byl
seznamen, véetné doplfiovani a/nebo vymén spotiebniho materialu (mimo kancelarského
papiru). Pokud na zafizeni vznikne $koda tim, Ze najemce, jeho zaméstnanci nebo jiné pro
ného jednajici osoby nakladaji se zafizenim v rozporu s timto ustanovenim, nese najemce
veskeré naklady na opravu.

Bez prodleni nahlasit na kontaktni misto servisu skute¢nosti, jako jsou zavady, varovna
hlageni na panelu zafizeni a podobné, které by mohly zpUsobit nebo jiz zpUsobily omezeni
provozuschopnosti zafizeni.

Pouzivat pronajimatelem dodavany spotfebni material pouze k provozu zafizeni, na které
se vztahuje tato smlouva.

Umoznit pronajimateli po dobu platnosti a G¢innosti této smlouvy pfistup k zafizeni, v ramci
Pracovni doby sluzby dle této smlouvy.

Predem oznamit potfebu pFipadného pfemisténi zafizeni na nové misto v ramci sidla
najemce. Naklady spojené s pfemisténim nese najemce. Pronajimatel je povinen zajistit
premisténi zafizeni dle potieby najemce v ramci sidla najemce.

Umoznit provadéni odeétu dosazeného poctu vystupl pracovniky pronajimatele nebo
automatizovanym systémem dalkového monitoringu.

Zafizeni uzivat vyluéné pro svou &innost a neni opravnén ho béhem najmu pujéit nebo jinak
poskytnout treti osobé.

Zabezpedit zafizeni proti ztraté a poskozeni. Najemce odpovida za ztratu zafizeni z mista
instalace, a pokud neni pfi¢inou porucha zafizeni, také za znideni nebo poskozeni zafizeni.

. Vyuzivat tisk, kopirovani a skenovani pouze a vyhradné k zhotovovani tiskovych

rozmnozenin dokumentu souvisejicich s jeho &innosti, ani by piitom poruSoval cizi prava
dusevniho vlastnictvi.

6. Ochrana informaci a zavazek mic¢enlivosti

. Davérnymi informacemi se pro Ucely této smlouvy a po celou dobu trvani vzajemne

spoluprace smiuvnich stran rozumi, bez ohledu na formu a zpusob jejich sdéleni Ei
zachyceni a az do doby jejich zvefejnéni, jakekoli a vdechny skute¢nosti, které se
pronajimatel v prubéhu vzajemné spoluprace dozvi, a/nebo které mu najemce v prabéhu
vzajemné spoluprace zpfistupni (dale jen ,davérné informace”).
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. Davérné informace touto smlouvou chranéné tvofi rovnéz veskeré skuteCnosti technické,
ekonomické, pravni a vyrobni povahy v hmotné nebo nehmotné formé&, které byly jednou
najemcem takto oznaéeny a byly poskytnuty pronajimateli. Divérné informace mohou byt
dale spole¢né oznaceny téz jako ,chranéné informace®.

. Pronajimatel je povinen zajistit utajeni ziskanych dlivérnych informaci zptisobem obvyklym
pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato povinnost plati bez
ohledu na ukon&eni U&innosti této smiouvy. Najemce ma pravo poZadovat dolozeni
dostateénosti utajeni davérnych informaci. Pronajimatel je povinen zajistit utajeni
diivérnych informaci i u svych zaméstnancu, zastupcl, jakoz i jinych spolupracujicich
tfetich stran, pokud jim takové informace byly poskytnuty.

. Pravo uzivat, poskytovat a zpfistupnit divérné informace ma pronajimatel pouze v rozsahu
a za podminek nezbytnych pro fadné pinéni prava a povinnosti vyplyvajicich z této
smiouvy.

. Za davérné informace se podle této smlouvy bez ohledu na formu jejich ziskani povazuji
veskeré informace, které se tykaji obsahu, struktury a zabezpedeni informaénich systému
najemce a informace najemce, pro nakladani s nimiz je stanoven pravnimi pfedpisy zvlastni
rezim utajeni (zejména hospodaiské tajemstvi, statni tajemstvi, bankovni tajemstvi,
sluZebni tajemstvi). Dale se povazuji za davérné informace takové informace, které jsou
jako duvérné vyslovné najemcem oznaceny.

. Za davérné informace se v Zadném pfipadé nepovaZzuji informace, které se staly vefejné
pfistupnymi, pokud se tak nestalo porusenim povinnosti jejich ochrany, dale informace
ziskané na zakladé postupu nezavislého na této smlouvé nebo najemci, pokud je
pronajimatel schopen tuto skute¢nost doloZit, a kone¢né informace poskytnute tfeti osobou,
ktera takové informace neziskala porusenim povinnosti jejich ochrany.

. Pronajimatel se zavazuje zavazat k miGenlivosti i veSkeré své zaméstnance, jakoZ i veskeré
tfeti osoby, které by mohly piijit s takovymi informacemi v ramci své &innosti, byt nahodile,
do styku.

. Zavazky k zachovavani duvérnosti informaci zistanou v piném rozsahu platné a ucinné i
po ukondeni platnosti a Uginnosti této smlouvy, a to az do doby, kdy se tyto stanou obecné
znamymi jinak neZ poru$enim této smlouvy, nebo je najemce piestane utajovat; v
pochybnostech se ma za to, Ze utajovani informaci trva.

. Po ukoné&eni Gginnosti této smlouvy je pronajimatel povinen bez zbyteéného odkladu vratit
najemci vechny poskyinuté materialy obsahujici divérné informace vEetné jejich pfipadné
pofizenych kopii. O pfedani a prevzeti se sepiSe protokol podepsany obéma smiuvnimi
stranami.

7. Ochrana osobnich udaja

. K vylougeni vSech pochybnosti smiluvni strany prohladuji, Ze jsou jim znamy ucinky
platného Obecného nafizeni Evropského parlamentu a Rady (EU) 2016/679, ze dne 27.
dubna 2016 (dale jen ,Nafizeni).

. Pronajimatel je povinen zachovavat micenlivost o bezpeénostnich opatfenich najemce
sméfujicich k ochrané osobnich Udaji. Pfi jakémkoliv nahodilém pfistupu pronajimatele
k osobnim udajum v souvislosti s plnénim této smlouvy je pronajimatel povinen tyto udaje
chranit, zejména znepfistupnit a nepiedat udaje jiné osobé&, nez najemci.

8. Bezpecnostni pravidla

. Pronajimatel se zavazuje dodrzovat bezpecnostni pravidla pro praci vinformacnim
systému KUZK uvedena v Priloze €. 1. této smlouvy.

. Pronajimatel se zavazuje, ze jeho zaméstnanci budou pfi svych &innostech dodrzovat a
zachovavat bezpeénostni pravidla uvedena v Priloze €. 1. této smlouvy.

. Pronajimatel se zavazuje, ze seznami v8echny své zaméstnance, ktefi budou do
informaénich systémi nebo do prostor najemce pfistupovat s bezpecnostnimi pravidly pred
zaCatkem jakychkoliv aktivit.

. Pronajimateli je pfisné& zakazano vykonavat jiné nez dohodnuté ¢innosti, pfistupovat k jinym
neZ povolenym prostfedkim, serverim a datlim nebo provadét jakékoli Ukony smé&iujici k
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zjistovani rozsahu pfidélenych opravnéni, dostupnosti jinych sitovych prostiedk(i a sluzeb
a zplUsobech zabezpeceni.

9. Sankce

. Za kazdou byt zapoéatou hodinu prodleni se zapocetim feseni zavady ma najemce pravo

uplatnit narok na zaplaceni smiuvni pokuty ve vy$i 500,- K& bez DPH.

. Za kazdou byt zapo&atou hodinu prodleni s odstranénim zavady ma najemce pravo

uplatnit narok na zaplaceni smluvni pokuty ve vysi 1.000,- K& bez DPH.

Za poruseni povinnosti tykajicich se ochrany duvérnych informaci podle ¢lanku 6. nebo
osobnich Gdaju podle &lanku 7. ma& najemce pravo uplatnit u pronajimatel narok na
zaplaceni smiuvni pokuty.

Pfi porudeni povinnosti vymazani dat ze zafizeni dle ¢lanku 4. odst. 5, ma najemce pravo
uplatnit narok na zaplaceni smiuvni pokuty.

. Za porudeni bezpe&nostnich pravidel dle ¢lanku 8 této smlouvy a pfilohy 1 této smlouvy —

bod 1, pism. c) - f), h), bod 2, pism. a), bod 3, pism. b), d), bod 4, pism. d) - f), bod 5, pism.
a), d), f), g), bod 6, pism. d), bod 7, bod 8, pism. a), bod 9, pism. b) a bod 10, ma najemce
pravo uplatnit narok na zapiaceni smiuvni pokuty.

Vyse smluvni pokuty je stanovena na 100 000,- K& (slovy: sto tisic korun ¢eskych) za kazdy
jednotlivy prokazany pfipad porudeni povinnosti stanovenych v ¢l. 9. odst. 3, 4 a 5 této
smiouvy.

. Smiuvni pokutu, na kterou vznikne najemci narok dle této smiouvy, je pronajimatel povinen

uhradit do 30 kalendainich dnii ode dne prokazatelného doruéeni vyzvy k Ghradé smluvni
pokuty. Ma se za to, Ze Fadnym dorudenim je osobni pfedani, dorucovani prostfednictvim
drzitele postovni licence, zaslani prostiednictvim kuryrni sluzby s poskytnutim potvrzeni
doru&eni nebo ovéfenou elektronickou zpravou na adresu pronajimatele.

Doruéovani prostrednictvim drZitele postovni licence se rozumi, ze zprava je dorucovana
postovni zasilkou ve formé doporuéeného dopisu na dorucovaci adresu pronajimatele.
Dnem doru&eni se rozumi den pfijeti zasilky nebo také den odmitnuti pfijeti zasilky. Dnem
dorugeni se také rozumi teti (3) den ode dne odevzdani zasilky k postovni pfeprave.

. Zpusobi-li jedna smluvni strana druhé smiuvni strané $kodu porusenim této smiouvy,

odpovida za ni dle obecnych pravnich predpist. Zaplacenim smiuvni pokuty neni nijak
dotéen narok na nahradu Skody.

10. Cena, fakturaéni podminky a rezim placeni

. Castky za pronajem a servis zafizeni sjednané v Pfiloze €. 2 budou najemci fakturovany

nejpozdéji do 10. pracovniho dne v mésici vzdy za pfedchazejici kalendarni mésic dle
skute&ného poétu vystupl na jednotlivych zafizenich, se splatnosti 30 dni ode dne
vystaveni. Dnem uskute¢néni zdanitelného pinéni je posledni den predchazejiciho
kalendainiho mésice. Na faktuie (pfipadné v jeji pfiloze) bude u kazdého zafizeni uveden
skuteény stav &ernobilych a barevnych vystupd.

. Pokud bude fakturaénim obdobim pouze &ast kalendainiho mésice, bude pausal uétovan

v odpovidajici pomérné ¢asti.

. K fakturovanym éastkam bude U¢tovana sazba DPH v platné vysi.

Kazda faktura bude obsahovat naleZitosti podle zakona ¢. 563/1991 Sb., o G&etnictvi ve
znéni pozdé&jsich predpisti, a zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpis(.

. Neuhrazeni fakturovanych &astek ve |hité splatnosti je podstatnym porusenim smlouvy a

zaklada pravo pronajimatele od smlouvy odstoupit.

. Pro pripad prodleni s Ghradou plateb se sjednava urok z prodleni ve vysi 0,05 % dluzné

Sastky za kazdy den prodleni.

. V piipadé, Ze je pronajimatel pldtcem DPH, pak sou¢asti kazdé faktury musi byt prohlaseni

pronajimatele o tom, Ze:

- nema v umyslu nezaplatit daf z pfidané hodnoty u zdanitelného pInéni podle této smlouvy
(dale jen ,dan’),

- mu nejsou znamy skuteénosti, nasvéddujici tomu, Ze se dostane do postaveni, kdy
nemuze daf zaplatit a ani se ke dni podpisu této smlouvy v takovém postaveni nenachazi,
- nezkrati daf nebo nevylaka danovou vyhodu,

- Uplata za pInéni dle smlouvy neni odchylna od obvyklé ceny,
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- Uplata za plnéni dle smlouvy nebude poskytnuta zcela nebo zCasti bezhotovostnim
Prevodem na uéet vedeny poskytovatelem platebnich sluzeb mimo tuzemsko,

- Nebude nespolehlivym platcem,

- bude mit u spravce dané registrovan bankovni uéet pouzivany pro ekonomickou cinnost,
- Souhlasi s tim, Ze pokud ke dni uskuteénéni zdanitelného pInéni nebo k okamZiku
POskytnuti uplaty na plnéni, bude o ném zvefejnéna spravcem dané skute¢nost, ze je
"esvpolehlivym platcem, uhradi najemce dah z pfidané hodnoty z pfijatého zdaniteiného
PIneéni pFisiusnému spravci dang,

- Souhlasi s tim, ze pokud ke dni uskuteénéni zdanitelného pinéni nebo k okamziku
POskytnuti uplaty na plnéni bude zji$téna nesrovnaiost v registraci jeho bankovniho G¢tu
urcgného pro ekonomickou &innost spravcem dané, uhradi najemce dan z pfidané hodnoty
Z Plijatého zdanitelného pInéni pfisiu§nému spravci dané.

11. Ukonéeni smiouvy
: N%Jemce ma pravo ukonéit najem na zakladé pisemné vypovédi, vypovédni doba je 2
Mesice a zadina bézet od prvniho kalendafniho dne mésice nasledujiciho po odeslani
VyPovédi.
Smlouva muze dale zaniknout:

a. uplynutim sjednané doby,

b. odstoupenim jedné smiluvni strany pro opakované poruSeni povinnosti druhé

smluvni strany,

c. dohodou smluvnich stran,
Odstoupit muze kterakoliv smluvni strana z davodu uvedenych v zakeng, této smiouvé a
dale z davodu:

a. probihajiciho insolvenéniho fizeni véi pronajimateli,

b. vstupem pronajimatele do likvidace,
: c)dstoupeni je tginné dnem jeho pisemného dorugeni druhé smluvni strané. Obé& smiuvni
strany se dohodly, Ze timto dnem kong¢i platnost a t¢innost této smlouvy.
Smiuvnj strany vyslovné sjednavaji pravo najemce vypovédét najem jakéhokoliv zafizeni
dle této smlouvy s tim, Ze vypovédni doba je dva mésice a potita se od prvého dne mésice
Nasledujiciho po doru&eni vypovédi.
Po skongeni najmu je najemce povinen zafizeni protokolarné vréatit pronajimateli ve stavu
odpovidajicim sjednanému zplsobu uzivani s pfihlédnutim k opotiebeni.
Ukongeni smluvniho vztahu ke véem zafizenim ma za nasledek zanik celé smlouvy.

12. Opéni pravo (vyhrazena zména zavazku)

: I:’rOnajimateI se zavazuje k poskytnuti novych sluzeb, spodivajici v pronajmu dalSich
Multifunk&nich zafizeni za stejnych podminek a v prodlouzeni smlouvy na dalsi servis
Multifunk&nich zafizeni. Pod pojmem dalsi servis se rozumi servis po uplynuti 60 mésicl
Za stejnou cenu vystupu na obdobi dal$ich minimalné 12, maximéainé 24 mésicu, pokud
nebude prekrogena Zivotnost jednotlivych zafizeni podle Zivotnosti dané vyrobcem.

: Pr9najimate| se zavazuje poskytnout najemci veskerou soucinnosti k realizaci opcniho
Prava (vyhrazené zmény zavazku) v souladu se zakonem C. 134/2016 Sb., o zadavani
Verejnych zakazek, formou jednaciho fizeni bez uverejnéni.

13. Ostatni ujednani

- Pfipadna neplatnost nékterého ujednani této smlouvy neméa za nasledek neplatnost celé
SMiouvy. Smluvni strany se zavazuji nahradit takové ustanoveni ustanovenim platnym tak,
aby byla zachovana integrita této smlouvy a ugel, za nimz byla uzaviena.

- Pokud najemce vyuzije svého prava vyZzadovat po pronajimateli nové sluzby, které si
V¥hradil v zadavacich podminkach zadavaciho fizeni pfed uzavfenim této smiouvy, je
Pronajimatel povinen podat najemci neodvolatelny navrh na uzavieni smlouvy, resp.
dodatku této smlouvy. Podminky najmu véetné najemného musi byt alespon rovny
Podminkam podle této smlouvy, pfipadné miZe pronajimatel nabidnout podminky pro
Najemce vyhodnéjsi. Lhata pro pfijeti tohoto navrhu smlouvy bude nejméné dva mésice od
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jeho doruceni najemci. Navrh, i kdyZ je neodvolatelny, zanikne uplynutim Ihdty uréené pro
jeho pfijeti.

14. Zavérecna ustanoveni

1. Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a ucinnosti
zvefejnénim v Registru smiuv.

2. Smlouva je vyhotovena ve &tyfech stejnopisech, z nichz najemce obdrzi tfi vyhotoveni,
pronajimatel jiedno vyhotoveni.

3. Smlouva muze byt ménéna pouze formou &islovaného pisemného dodatku, ktery se stane
nedilnou soucasti této smlouvy.

4. Smiuvni strany se dohodly, Ze zvefejnéni smlouvy prostfednictvim registru smiuv dle
zakona €. 340/2015 Sb., o zvlastnich podminkach Ucinnosti nékterych smiuv, uverejiiovani
téchto smiuv a o registru smluv (zakon o registru smluv), provede najemce a to nejpozdéji
do 30 dnu od podpisu smlouvy.

5. Smiuvni strany prohlasuji, Zze Zadna &ast smlouvy nenaplfiuje znaky obchodniho tajemstvi
dle § 504 zakona €. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjsich predpisu.

6. Na dikaz souhlasu se smlouvou, tj. se véemi soucastmi smlouvy, pfipojuji opravnéné osoby
za smluvni strany svoje vlastnoruéni podpisy.

Dolozka die § 23 zakona €. 129/2000 Sb., o krajich, ve znéni pozdéjSich predpisti
Rozhodnuto organem kraje: Rada Zlinského kraje
Datum a ¢€islo jednaci: 1.10.2018 0776/R24/18

pronajimatel hajemce
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Priloha €. 1. - Bezpec¢nostni pravidla

Bezpecnostni pravidla pro praci v informaénim systému (IS) Krajského ufadu
Zlinského kraje (dale jen Gfad)

ICT (informaéni a komunikaéni technologie) jsou veskeré informaéni technologie pouzivané pro komunikaci a
praci s informacemi
IS (Informaéni systém) je celek slozeny z pogitagového hardwaru, souvisejiciho softwaru a dat.

1.

Pristup kIS GFadu

a)

b)

d)

9)

h)

)
k)

Pristup jinych subjektl (dale jen druha smiuvni strana) k IS Gfadu je mozny pouze na
zakladé smluvné osetfeného vztahu se Zlinskym krajem.

Druha smluvni strana je povinna dodrzovat bezpe&nostni pravidla pro praci v IS dfadu
a nese v souladu s platnou legislativou a predpisy svij dil odpovédnosti za nedodrzeni
¢i poruseni pravidel, pfipadné za $kody vzniklé v disledku bezpeénostnich incidentd,
které zavinila.

Je prisné zakazano vykonavat jiné nez dohodnuté &innosti, pfistupovat k jinym nez
povolenym prostfedkiim, serverim a datim. Dale je zak&zano provadét jakékoli ikony
smeéfujici k zjiStovani rozsahu pfidélenych opravnéni, dostupnosti sitovych prostredk
a sluzeb a zplsobli zabezpeéeni.

Druha smluvni strana je povinna pouzivat pouze ji pfidélené pfistupy a povolené
zpUsoby pfistupu, (fyzické pfistupy, pfistupové udaje, povolené &asy pro pristup a
pridélena opravnéni), a je odpovédna za jejich pouzivani, za svou &innost v IS tfadu a
dodrzovani bezpecCnostnich pravidel pii praci s informacemi. Pfidélené tidaje jsou pro
druhou stranu zavazné, jsou divérné a jsou platné jen po dobu platnosti smlouvy. Tyto
Udaje jsou uvedeny ve smiouvé nebo v Piedavacim protokolu k Ué&tu.

Pristupy a pfistupova opravnéni jsou pfidélena pouze v rozsahu nezbytné nutném pro
vykon smiuvnich zavazkd. Druha smluvni strana nesmi do pridélenych opravnéni
zasahovat a ménit je. Pokud zjisti, Ze opravnéni jsou odii§na od dohodnutych,
neprodiené na to upozorni odpovédné osoby nebo spravce IS.

Druha smluvni strana nesmi vytvaret Zadné pfistupové cesty do IS Grfadu a ménit
pristupova opravnéni. Tyto zmény muze provadét spravce IS na zakladé pisemné
Zadosti.

Pristupovat k IS ifadu mohou pouze pougeni pracovnici druhé smluvni strany. Druha
smluvni strana zajisti pfed zahajenim praci pouéeni a pro$koleni vSech svych
pracovnikd a subdodavatell, ktefi budou pfistupovat k IS Giadu.

Pracovnici druhé smluvni strany jsou povinni fidit se pokyny odpovédnych osob
(uvedenych ve smlouveé) spravc IS, pripadné dal$ich pracovnikl oddéleni informatiky.
Cinnost druhé smluvni strany v IS Gfadu je monitorovana a evidovana. Povéfeni
pracovnici ufadu mohou ovéfovat dodrzovani stanovenych bezpeé&nostnich pravidel a
Zakazat neopravnéné aktivity.

Poruseni bezpe¢nostnich pravidel je sankcionovano smluvni pokutou.

Druha smluvni strana je povinna predat informace o provedenych zasazich a zménach
a bez zbyte&ného prodieni je promitnout do dokumentace.

Uéty a hesla

a)

b)

1)

Pridelené pfihlaSovaci Géty jsou chranény heslem. Nazvy pfihlaovacich Gétu a hesla
nesméji byt sdéleny Zadné neopravnéné osobé. Heslo musi spliiovat aktualni
poZadavky na kvalitu a platnost a musi byt uchovano v tajnosti.

Mimo povolené &asy pro pfistup jsou pristupové uéty neaktivni. V pfipadé potieby
mohou jejich aktivaci schvalit a zajistit odpovédné osoby.

Pfi poruseni bezpeénostnich pravidel druhou smluvni stranou mohou byt pfidélené
pristupové ucty zablokovany nebo zcela odebrany.

Vzdaieny pristup

a)

Vzdaleny pfistup do IS dfadu je moZny pouze dohodnutym zpisobem. Vzdaleny
pfistup je vZdy Sifrovan.
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b)

e)

Pristup je mozZny pouze z pracovni stanice, kterd ma nainstalovany podporovany
operacni systém, nainstalovany vSechny bezpeénostni zaplaty opera¢niho systému
vydané vyrobcem, a ma aktivni a aktualni antivirovou ochranu.

Pro zvyseni bezpetnosti mlze byt vzdaleny pristup umoznén pouze z ovéfenych
konkrétnich pfedem definovanych IP adres druhé smluvni strany.

Pristup k systém(m v oblastech s vysokou urovni zabezpe&eni za ucelem vzdalené
udrzby (napf. u vyznamnych informaénich systémua ufadu) musi byt chranén kromé
Sifrovani i silnou autentizaci druhé smiuvni strany.

Pracovni stanice uréené k pfistupu do IS Grfadu ze vzdalené lokality musi byt fyzicky
zabezpedeny proti piistupu neopravnénych osob.

Zabezpeceni fyzického pfistupu k IS

a)

b)

9)

h)

Servery, sitové komponenty a dal$i ICT zafizeni jsou zabezpeéeny proti fyzickému
piistupu. Pristup do mistnosti se servery s citlivymi daty a pfistup k sitovym zafizenim
je regulovan a odpovidajicim zpusobem monitorovan. Pokud fyzické zabezpeceni
citlivych dat neni dostateéné, musi byt zabezpectena Sifrovanim.

Fyzicky pristup k prostfedkiim IS je umozZnén pouze druhym smluvnim stranam
(servisni a dodavatelské organizace, dohody o provedeni prace apod.), u kterych
udéleni pfistupu vyplyva z uzaviené smlouvy. Fyzicky pfistup k prostfedkim IS je
mozné uskutec¢nit pouze se souhlasem spravce IS nebo vedouciho oddéleni
informatiky.

Pohyb pracovnikd druhych smluvnich stran v prostorach serverovny (servisni zasah,
revize zafizeni apod.) je mozny pouze v doprovodu odpovédnych pracovniki oddéleni
informatiky nebo se souhlasem vedouciho oddéleni informatiky.

Pro praci v IS Gfadu smi byt pouzita pouze pridélena technika Uradu. Pfipojovani cizi
techniky do vnitini sité urfadu je zakazano. Vyjimky povoluje spravce |S.

Na pridélenou techniku Ufadu nesmi byt bez souhlasu povéfené osoby nahravan,
instalovan nebo z ni odebiran zadny software.

Pfi opusténi pracovisté je vzdy nutné provést vhodnym zpusobem jeho zajisténi
(pracovni stanice, nosite dat, papirové dokumenty).

Prenosna pamétovd média musi byt vZdy uchovavana na bezpeéném misté, napf. v
uzamdcené skfini, stolu nebo mistnosti. Originalni datova média a zalozni kopie citlivych
soubor(l musi byt ukladany na bezpeéném misté, chranéném nejen proti odcizeni a
zneuziti, ale i proti poSkozeni nebo zni¢eni.

Pracovni stanice a data na nich ulozena musi byt chranéna proti odcizeni, proti
neopravnénému pfistupu a proti poSkozeni nebo zniéeni.

Ochrana dat a informacnich aktiv

a)

g)

Druha smluvni strana odpovida za vSechna prevzata data (elektronicka a tisténa),
zpUsob jejich pouziti a ochranu pfed neopravnénym pfistupem a zneuzitim. Neni-li ve
smlouvé stanoveno jinak, pfed ukonéenim smluvniho vztahu druha smluvni strana vrati
v§echna pievzata data.
Druha smiuvni strana je do protokolarniho prfedani pracovnikim uradu odpovédna za
véechna zpracovavana aktiva a je povinna je odpovidajicim zplisobem zabezpedit.
Ukladani pracovnich dat je mozné pouze na mista, ktera uréi odpovédna osoba.
Druha smluvni strana nesmi zobrazovat, ménit, mazat nebo kopirovat citliva data,
zejména pak osobni Udaje, pokud to nesouvisi se schvalenym Gcelem pfistupu.
Opravy ICT komponent mohou byt provadény pouze na zakladé smluvné osetieneho
vztahu s ufadem.
Vadna zarizeni (véetné pevnych diskd) s neSifrovanymi citlivymi daty mohou byt
predany externim servisnim specialistim pouze po schvaleni spravcem IS nebo
vedoucim oddéleni informatiky.
Pokud druha smluvni strana pfi praci v IS Uradu pfijde do styku s osobnimi udaji dle
platné legislativy nebo jinymi nevefejnymi informacemi, je povinna o ZzjiSténych
skuteénostech zachovavat mi¢enlivost a zajistit jejich utajeni.
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10.

h) Nepotfebna data (elektronicka, na mediich i papirova) musi byt vZdy neprodlené
skartovana.

i) V8echny zasahy na serverech musi byt pfedem odsouhlaseny spravcem IS a
zaznamenany stanovenym zplisobem.

Ochrana proti $kodlivym kédim

a) Pokud je to moZné, jsou servery a pracovni stanice vybaveny antivirovym skenerem.

b) Pokud nékteré aplikace nabizeji moznost zvy$ené ochrany, musi byt odpovidajicim
zpusobem nastavena. ZpUsob nastaveni schvaluje spravce IS.

c) Nebezpeéné typy souboru jsou blokovany firewallem nebo skenerem v brané. Vyjimky
schvaluje v Fadné odiivodnénych a zdokumentovanych pfipadech spravce IS.

d) Druha smluvni strana je povinna dodrZovat zasady ochrany proti virim a $kodlivym
kédim nejen pro nastaveni a vyuzivani prostfedkl uradu, ale i na pfistupovych bodech
a zafizenich druhé smluvni strany.

Bezpecnostni incidenty

a) Druha smiluvni strana je povinna neprodiené hlasit odpovédnym osobam poruseni
téchto pravidel, vdechny zji§téné neobvyklé udalosti, které jsou, nebo mohou byt
bezpeénostnimi incidenty, zji§téna zranitelna mista, nedostatky a nesoulady. Pfi jejich
pro$etfovani a odstrafiovani je povinna poskytnout i¢innou soucinnost.

b) Druhé smluvni strané neni povoleno fe$eni bezpeénostnich incidentd a odstrafiovani
nedostatk( & nesouladl vlastnimi silami bez predchoziho schvaleni spravcem IS.

Pouzivani internetu

a) Druha smluvni strana miize pouZivat pii praci v IS ufadu internet pouze pro ucely
plnéni smlouvy za podminky dodrzovani véech bezpeénostnich pravidel, platnych pro
praci s internetem. Stahovani soubor(, pouzivani FTP a jinych sluZzeb je moZné jen po
dohodé se spravcem IS.

b) Pokud neni ve smlouvé stanoveno jinak, neni povoleno vyuZivat elektronickou
korespondenci z prostfedi ufadu.

Tisk

a) Druha smluvni strana muaZe tisknout na tiskdrnach ufadu pouze s povolenim
odpovédné osoby. Tisknout je povoleno pouze dokumenty souvisejici s pfedmetem
smilouvy a pfi tisku je nutno Setfit spotfebni material.

b) Tisténé dokumenty musi byt zabezpeteny proti neopravnénému pfistupu jak béhem
tisku, tak i po jeho vytisknuti, az do jejich bezpe&né skartace.

Pouziti kryptografickych technik

a) Kryptografické metody musi byt pouzity vzdy, jestlize neni moZné bezpecnost dat nebo
komunikace zarugit jinymi zpGsoby. Jedna se napf. o pienosy citlivych dat
prostfednictvim neduvéryhodnych siti nebo pfistup externich subjektd k citlivym
zdrojim.

b) Pouzity mohou byt pouze takové kryptografické algoritmy a protokoly a v takovém uZiti
(napt. odpovidajici délky kli¢t), které jsou podle platnych standardi vseobecné
povazovany za bezpeéné.

c) Pouziti proprietarnich nebo obecné neuznavanych algoritmd neni dovoleno, vyjimky
povoluje spravce IS.
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Priloha €. 2 - Seznam zafizeni

Zlinsky kraj

IC: 70831320, iida Tomas
- o ; P 4 ) ifida Taméze Batj 21 761 90 715
E D , Z|
BE lensky PR 420 77043 111, fox 4420 577 1.3 39
ey - ﬂaé 2l ;
kra;sky G d ( insky.cz, Www.kr-zhnsky,cz
Odbor KancelsF fditete & /€y

t#, Tomase Bati 21, 761 90 Zlin

cena =
we . . e vyrobni | pronajmu cena 1CB cena 18
zarizeni nazev zafrizeni islo | za 1 mésic vystuvpu‘ vystuPu \'
v Ké v Kg:i: : K¢é
1 Bizhub C 759/FS536SD+Pk520 4500 0,1 0,5
2 BH308/DF629/PC210 1250 0,1 0
3 BH308/DF629/PC210 1250 0,1 0
4 BH308/DF629/PC210 1250 0,1 0
5 BH308/DF629/PC210 1250 0,1 0
6 BH308/DF629/PC210 1250 0,1 0
7 BH308/DF629/PC210 1250 0,1 0
8 BH308/DF629/PC210 1250 0,1 0
9 BH308/DF629/PC210 1250 0,1 0
10 BH308/DF629/PC210 1250 0,1 0
11 BH308/DF629/PC210 1250 0,1 0
12 BHC308/DF629/PC210 1350 0,1 0,6
13 BHC308/DF629/PC210 1350 0,1 0,6
14 BHC308/DF629/PC210 1350 0,1 0,6
15 BHC308/DF629/PC210 1350 0,1 0,6
16 BHC308/DF629/PC210 1350 0,1 0,6
17 BHC308/DF629/PC210 1350 0,1 0,6
18 BHC308/DF629/PC210 1350 0,1 0,6
19 BHC308/DF629/PC210 1350 0,1 0,6
20 BHC308/DF629/PC210 1350 0,1 0,6
21 BHC308/DF629/PC210 1350 0,1 0,6
22 BHC308/DF629/PC210 1350 0,1 0,6
23 BHC308/DF629/PC210/FS+Pk520 2500 0,1 0,6
24 BHC308/DF629/PC210/FS+Pk520 2500 0,1 0,6

ceny jsou uvedeny bez DPH
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Dolozka autorizované konverze do dokumentu obsaZeného v datové zpravé

Sdé€luji, ze tento dokument, ktery vznikl pfevedenim vstupu v listinné podobé do podoby elektronické pod pofadovym Cislem 112980743-243538-
181109110824, skladajici se z 10 listl, se doslovné shoduje s obsahem vstupu.

Autorizovanou konverzi dokumentu se nepotvrzuje spravnost a pravdivost Gdaji obsazenych v dokumentu a jejich soulad s pravnimi ptedpisy.

Zajistovaci prvek:

bez zajistovaciho prvku

Subjekt, ktery autorizovanou konverzi dokumentu provedl:
Zlinsky kraj

Datum vyhotoveni dolozky:
9.11.2018

Jméno, piijmeni a podpis osoby, ktera autorizovanou konverzi dokumentu provedla:

Petra Ticha
1
£

112980743-243538-181109110824

-

Poznamka:

Kontrolu této dolozky Ize provést v centralni evidenci doloZek pristupné zpiisobem umoznujicim dalkovy pristup na adrese
https://www.czechpoint.cz/overovacidolozky.
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